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Décision Informatique — 09 octobre 2006

MESSAGERIES

Goto Software
bloque les virus

Goto Software a intégré I'anti-
virus de Dr. Web dans ses équi-
pements MailCube. Jusqu’a
présent, ces boitiers étaient uni-
quement capables de détecter
les spams. Trois modéles sont
proposés, couvrant un périme-
tre de quelques dizaines a plu-
sieurs milliers d'utilisateurs.
Prix : & partir de 2700 € ht avec
un an de maintenance, 300€ht
par an, ensuite.

Windows XP — Novembre 2006

m Antispam: outils gratuits
Pour lutter contre le spam, utilisez
un antispam! Ce n'est pas une blague,
car Outlook Express 6 en est dépourvu,
contrairement a Office Outlook qui en est
équipé, et a l'inverse de Vista qui disposera
d’un nouveau client email dénommé
Windows Mail et doté d'un anti-spam. ||
existe d'excellents logiciels payants (tel
Vade Retro de Goto Software), et toutes
les suites sont pourvues d’'un systéeme
plus ou moins efficace. Mais il existe
aussi des outils gratuits, notamment
SpamFighter, Spamnihilator et SpamBayes.
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[Chef v entreprise

SPAMS :
COMMENT EVITER L'INVASION

Les deux tiers des e-mails que nous recevons sont des spams. Ces courriers
electronigues non désirés émanent d'individus mal intentionnés cherchant
a vous vendre du Viagra ou des produits bancaires miracles. Conseils
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LUTTE ANTI-SPAM

Pourquoi les listes blanches
et noires sont insuffisantes

Listes blanches, listes noires, listes grises, filtres de réputation... le catalogue des tech-
nigues anti-spam s'épaissit chaque jour. Pourtant les boites a lettres électroniques des
entreprises et des particuliers continuent d'étre bombardées de messages électroniques
non sollicités. Pourguoi ces méthodes sont-elles limitées ?

E 5 (ou powrmiel) est difficile a

dédinkr, donc difficile & analyser.

Ouwalle différence existe-t-i en effet
entre un cowmial dinformation et un spam?
Tout cépend oos attenes oes utilisateurs.

v Coptains vhilisateurs se sont abon-
nés & une fste d'information, mais ces
courriels envoyds en masse ont did
bloguds par fes systdmes de profection,
car précisdment considérds comme
Envoyis en masse, done suspectss,
enpliqus Philippe Olivie, direcleur du pdle
imtégration de Cyber Networks.

Il faut donc que le logiciel anti-spam
sache operer u & distinclion enlra un spam
clairement identifié (UBE - Unsollicited Bulk
E-miail &1 un envoi en masse (de type UGE
— Unsallicited Commercial E-mall) compre-
nant souvent un lien pour se désinscrire,
Les UBE sont des envois massits - par
miflons —, issus de grands Spammeurs
pour pidger quekues personnes avec des
offres prétendument prometteuses (Viagra,
Cialis, panis enlargment, etc.), alors que les
UCE relévent du commernce électronique
licite et juridiguement fréquantabie.

C'est 1 I'un des princlpaux intérats des
listes blanches, qui doivent découter de la
palitique de sécurité définie par 'entreprise,

Bien gu'une liste blanche universefle de
personnes qui ne serpient pas des spam-
mewrs na paul humainement pas axisber, la
plupart des prestatsres oe i ke anti-spam
propose o2 type de listes. Ouant aux listes nod-
res, leur élaboration reléve du secret Défensa,
qusand ca n'est pas du flou artestigues.
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LISTES BLANCHES nisseurs, listes de diffusion ficites et juridi-
(WHITE LISTS) guement acceptables, etc.). La constitution

= Les lisies bianches sont définies dans
presque tous les cas de maniére manuelis,
fn'existe pas aujourd'hui de bases de don-
neées les regroupant. Elles se déterminent
par Féfude des fux de cOWTiels regus par
une entreprise atiou un utilisateur quel-
conque= souligne David Gaout, spicialiste de
la sdcurisation des passensles chaz MeAfes,

La hste blanche dépend plus d'une
prise en compte humaine : elie est purament
declarative. L'antraprisa y fail généralament
figurer ses contacts dactroniques les pls
directs (partenaires privilégics, chents, four-

de cette liste est, dans un premier f2mps,
propre & chaque entreprisa,

Se pose alors immédiatement le probhé-
ma des faus-positita jun ulilisateur ne recoi
pas le courriel d'un correspond Kcite). IF est
difficite de damander a chague utiisateur de
verifier dans son repertoie de quarantaine
& un courriel lui est parvenu, Surtout si le
correspondant n'a pas prévenu le desting-
taire d'un envod, 31 l'entreprise veut éviter ce
type de meésaveniure, elle peul décider de
consadérar i3 liste blanche ainsi constitude
comme une liste de confiance, qui passe
outre fous bes mécanismes de fillrage séou-




ritaira, en fonction d'une adrasse IP {Intemat
Profeced) ou d'un pom ce domaing (DNS
- Domain Name Server). Ce qul revient &
ouvrlr une brécha valontaire dens le systé-
me de protection. Conséquence directs : un
spammeur pofessionnel peul s refrouver
sur une fiste blanche !

| n'existe donG pas de Sarvica commer-
Gial ou en Open Source de lisies blanches,
contrairement aux lstes noires,

LISTES NOIRES (BLACK LISTS)

Mécanismes permettant de bloguer las
courmiess enlrants, les listes noires, couplées
a un pare-feu (firewall) et & un logiciel anti-
vitus, parmetient de purtlier en grande parlie
|2 messasene Electronique, dis la passeral-
2 patewey) oo l'antreprise.

Elles fonctionment sedon deux notions
distincies. La premiére consisle 4 élabl
des Bstes d'utdisatewrs, salon [e modéle des
listes blanches précedemment décrites.
LUaction est alrs definke par Pentreprise
elle-méme. La seconde consiste & conspd-
der |e rédErencement 083 COUIGHS MGUS par
des sites Wi sphcialisés privés (4 canacts-
re commerciali ou puiiics [communautés).
Ces sites publics sont également dénommés
AEL [Realtima Blackhola Lists),

METHODES EMPIRIQUES

Dans be premier cas, la méthode est
toul simplement empirigee. Des leurres

Moneypots) constituds o pdresses factices
sont placés sor be Web en attente des
spams. Des siatstigues sont alors effec-
tudes pour analyser |e contendy, Iinkbgeitd at
la gialité des messages, selon les noms de
domaine {DNS) d'od proviennent ies messa-
ges de spam. Cela permet de mettre sur
liste noire les spammeurs professionnels en
fonction des plages &' adresses IP d'expédi-
ticn, des relais de messagarnie utiisés etfou
des noms de domaina employes (PC zom-
bies) ou wsurpés {spoofing). Uine machine
configurde en open refay a de fortes chan-
cés de directemsnl s retrouver en liste
Meine, SANG POLNGIr 52 justifier.

Le critére principal est le wolume de
SPAMS 8N provenance d'une méme SourCs,
Si ce volume est frop important la source
58 retrouve ingvitablement dans |a fiste
nodre. Symantec wilise ainsi wme infrastruc-
ture dé Collecte composee de plus de trois
milions de comples e-maill, répartis chez
des FAI (fournisseurs d'accés Intemet) el
chez certains cllents. «Ges comples
repoivent en permanence du spam ef
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son laux de spam dépas-
s8r 97 %, elle est antoma-
tiquement ajoutée & Ia
liste. Ces informations
sonf rafraichies ef mises 3
Jour  automatiguement

ciients. 51 ung maching se
refrovve dans [ [iste ef

que son volume de spams

S vient & baisser, elle sera

automatiquement suppri-

Gioto = schéma de b solutlon anti-spam.

mibe de ia liste of ne sera
plus filtrde », décril Vincent

Les communautés
ANTI-SPAM

# Abusa.net ;| wiww.abuse.nol/f

= CHIL : wwweonil frifindax. pho 71266

& Coalition Agalnet Unaalicited
Commorcial Email {Eur:P-a}:
WWWL LD Cauce.orgi]

+ Coalition Against Unsolicited
Commarcial Emall :
www.cauca.ongl

» CYPANGO ;
www.Cypango.netispam/

» DSBL : hitp:/dsbl orgdmiin
* Fighil Spam :
hitp:iispam. abuse.met!
* Halte au Spam ;
www. halte-au-spam.com/
® MAPS : www.mall-ebuse.com/

& Minksténe de la Culture ot da la
Communication [Direction du
Développement des médias) :

www.ddm. gouv. fr/IMG/pdfipla-
quette_signal_spam.pdf

* DRDB : www.ordb.org/

* ROKSO :
www.spambaus orgfroksolinde,
lasso

¢ SPAM ABL : www.spam-rbl.com/

= SpamAntinet : www.spamanilnet/

= SpamArchive ;
www.spamarchive.org/

* SpamCop : www.spamcop.net/

= SpamHaus ; www.spamhbaus.ong

Dély, Senlor Systém Engineer chez
Symantec Corporation.

Autre méthods ; I'anti-relaying. I amipd-
che be spammeur de rebondir sur un sar-
VEUT g8 messagese lieite o1 o8 2'en s2rvir
comma base arriére pour envoyer sa pollu-
lion électronique. Ainsl, le possesseur d'un
nom de comaing, au moment od il crée
s0n serveur, va ére oblige de faire une
requéle pour acquénr un nom dé domalne
par rapport a son adresse IP. Les personngs
responsatbes de fa kste nolre chez ke four-
nisseur d'acchs de cetle adrasse IP vonl
alors devoir vérifier s'il est impossible de
procéder & 'envol d'un courmiel par teband
& partir de cefte nouvelle adresse. Si cetie
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