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\VOUS AVEZ LE DROIT

livres, de matériel hi-fi, de produits mi-

racles réveillant la libide, de contrefa-
cons de montres griffées, de faux diplémes
de prestigieuses universités, de photos por-
nograghigues... Chaque jour vous devez af-
fronter cette avalanche de mails non sollici-
tés. Le phénoméne a pris une telle ampleur
que le premier Atelier francophone sur la
lutte contre les spams s'est tenu 3 Rabat, zu
Maroc, les 21 et 22 mars derniers,
Le mail estillégal quand il émane de saciétés
avec lesquelles vous n'avez jamais eu de
contact Votre adresse électronique a été col-
lectee de manierz irréguliére, par exemple,
sur des forums de discussion ow sur des listes
d'adresses vendues sans votre autorisation.
D'aprés l'article L 121-20-5 du code de |a
consommation, la prospection directe par
courrier électronique & destination de per-

P rapositions de stages, de voyages, de

sonnesqui n'ont pas exprimé leur consente-
ment est illégale. Par allleurs, 13 loi informa

tique et libertés du 6 janvier 1978 interdit
aux sociétés commerciales d'utiliser les co-
ordonnées personnelles de leurs clients
sices derniers ont demande lewr radiation
de leur fichier. A chague commande sur
le web, vous pouvez donc vous opposer a
ce que votre adresse soit utilisge 3 des fins
commerciales. Il suffit pour cela de cocher
ure case prévue i cet effet.

Ce qu'il faut faire

Il faut agir dans plusieurs directions, Ce tra-
vail parait fastidieux, mais il n'existe pas
d'autres moyens pour fairs cesser ces envais,
Trouvez diod vient le spam et adressez une
lettre {par la poste si vous avez I'adresse) ou
un mail (gardez une copie imprimée) a l'ex-
paditeur (vair lettre type o-dessous).

LETTRE TYPE DE REFUS DE COURRIERS ELECTRONIOUES

Recommande avec A/R
Vos nom et adresse

Madame, Maonsieur,

I T e Tl i i s T e o

Plusieurs fois vous m'avez adressé des mails [photocopies jointes) sans que je les aie
sollicités. Je n'ai aucune relation commerciale avec votre entreprise. Par la présente, je
vous mets en demeure de cesser ces envois et de radier mon adresse électronique de vos
fichizrs. Je vous rappelle que |a lol Informatique et libertds du 6 janvier 1978 soumet ces
prospections parcourriel & 'autorisation du destinataire. Sachez que les contrevenants
risquent une amende pouvant atteindre 30000 € (code pénal art. 22618 et 226-29) et
un emprisonnement maximal de cing ans. 51 vous continuez 3 m'adresser des spams, je
porterai plainte contre vous auprés du procureur de |z République.Veuillez agréer..,
P-5.:Copie a la Commission nationale de "informatique et des libertés (CNIL).

Cate
a._ (adresse de l'expéditeur du spam})

e

coréfemme

Ma messagerie est
envahie de spams

Chaque mois, des centaines d'offres commerciales
viennent encombrer nos messageries

électroniques. Comment mettre fin a cette pollution?
PAR CLAIRE CHAMPENOIS, ILLUSTRATIONS INGELA PETERSON ARRHENIUS

5i l'expéditeur n'apparait pas (certains ne
dannent pas leur adresse mail : ils deman-
dent de répondre par courrier ou fax], relevez
le nom du postmaster (c'est lui qui héberge
le compte de |'utilisateur) sur 'en-téte du
message et faites-lui parvenir la lettre type,

Demandez & votre fournisseur d'accés (Wa-
nadoo, Free,. ) de mettre en place un outil de
filtrage, La plupart d'entre eux proposent leur
propre systéme qu'il faut télécharger sur In-
ternet. Par exemple, Spyhot de neufonline, 3
telecharger surwww.telecharger.com

De nambreux filtres de courrier peuvent &tre
teléchargés sur Internet (www.antispam fr,
wivw. spami-aware fr wwwmailinblack.com,
www.altospam.com). En général, cest gratuit.
Attention | Certains filtres peuvent étre In-
compatibles avec vos logiciels et désorgani-
ser vos fichlers. Lisez bien les informations
sur le site. Il est prudent de vous renseigner
auprés de voire fournisseur d'accés avant
d'installer un filtre sur volre ordinateur,

Ou trouver de l'aide

L2 Commission nationale de l'informatioue =t
ces libertés (CNIL) vérifie que le fichier dients
de lentreprise expéditrice a bien éte déclare
A défaut, elle peut intervenir auprés du procu-
reur de |a République pour la faire sanction-
ren CNIL 2, rue Saint-Guillaume, 75340 Paris
Cedex oy Tél o153 732222 ou wawwcnil At
LAssociation des fournisseurs d'accés et de
services Internet (AFA) peut faire en sorte que
le postmaster cesse d'héberger le site de l'en-
treprise. AFA, 37, rue de Turenne, 75003 Paris.
Tél. o1 44 54 B6 6o ou wwwrafa-France com
Vious pouvez aussi consulter un site informa-
tif trés complet : www.droitdunet.com m
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Pensez a verifier
votre filtre

Litilisez un filtre antispam. Tous les fournis-
seurs d'accés & Internat en proposant un,
gratuitement ou sous la forme d'un abonne-
ment payant (|'option “anti-spam plus", par
exemple, est facturée 1,50 euro par mois
par Orangge).
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A Malgrd feur efffcacité, les Mires antispam
des FA/ fici, celvi d'Orange) n'arrétent pas
tout, loin de I3, N lewr arrive méme de bloguar
par erreur de “vrais"” Messages.

Le filire est situé au niveaw du serveur de
messages : es spams ainsi interceplés na
sont donc pas téléchargés survetre ording-
teur. Vérifiez guand méme de temps en
temps dans la Poubelle qu'un email impar-
tert n'a pas &té considéré a tort comme un
spam (on appelle ¢a un “fau positif™). Plus
généralement, n'hésitez pas & personnali-
ser, lorsque ¢'est possible, le filtre afin da
le rendre plus efficace. En outre, il n'y a pas

Des nouveaux virus, (| en sort presque

. tous les jours ; des failles dans les
logiciels Microsoft, il s'en trouve toutes
les semalnes. D'oii I'importance de blen
respecter les programmes de mises

| @ jour de vos logiclels de sécurita, tout

| comme celui de Windows XF. Les

| antivirus et antispywares se connectent

généralement tous les jours pour

| télécharger de nouvelles signatures. Pour

Windows NP, si la fonction Windows
Update n'est pas activée sur votre
ordinataur, voiei comment faire : dans
le Panneau de configuration, cholsissez
S]Itime puls, dans 'onglet Mises & four

| automatiques, cochez I'une des trois
premléres cases, selon le contrale gue

| wous souhaltez garder sur les nouveaux

| composants Installés.

de miracle : les filtres restent poreux, d'aw-
tant que I'ingéniosité des spammeurs n'est
plus & démantrer. Il faul alors agir au niveau
de votre logiciel de messagerie. Outlook
dispose d'un filtre antispam (cliguez sur
Organiser puis Courrisr indésirable), de
miéme que Mozilla Thunderbird [ Outils puis
Gestionnaire des indésirables). Pour aller
encore plus loin, il existe des utilitaires
comme Vade Retra (www.antispam.r), gra-
tuitement lélénhargeable mais qui n'est
réellement efficace que si vous souscrivez
un abonnement (29,90 euros par an) vous
donnant droit aux mises & jour. SpamPal,
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Windaws peut élre diversement paramdirde,

Sf periaines oclions nécessifent ove iq

comip de Windows soif autkeniifide, ce n'esi
a5 18 GRS 085 MSEs A Jou de S8cins |

|ui, est gratuit et fonctionne avec des listes
publiques spécialisées. Il est téléchargea
bie (en frangais) & I'adresse www.spampal i
Bien sir, toutes les suites de séounté inté-
grent un filtre artispam.



Le Figaro Economie — 26 aolt 2006

MeédiasPublicite

24

Au secours,
les spams
attaquent !

INTERMET

Les « pourriels »,

ces e-mails indésirables,
sont deux & trois fois g:lus
nombreux gu'en 2005.

RETOUR DE VACANCES, une sur-
prise vous attend au bureau : les
spams ont attagué, En votre ah-
SENCE, ces « pourriels » ou messa-
ges indésirables ont pris posses-
sion de votre messagerie Internet.
Que vous soyez un homme ouune
femme, des dizaines de courriels,
souvent rédigés en anglais, vous
proposent par exemple d'acheter
des boles de Viagra, de Cialis ou
du Valivm, médicaments norma-
lement vendus sur ordonnance.
DVautres vous offtent des monires
de luxe, Rolex, Bulgari ou Cartier &
prix cassé, Plus rares, des messa-
ges décousus et incompréhensi-
bles sont rédigés au-dessous de
messages publicitaires,

Fas de panique ! Les spams se
sont chaque jour accumulés
eréant un vaste embouteillage sur
les haites aux lettres électroniques
de lz plupart des entreprises. En
temps normal, les spams repré-
sentent déja plus de la moitié du
trafic mondial de courrers échan-
gés sur [nternet; selon 'éude me-
née en 2005 par EBP et Symantec,

Mais le phénaomeéne s'accen-
tue & une vitesse déconcertante.
« Par rapport & Lannée derniere, le
nombre de spams a doublé ou tri-
pléw, estime Lazaro Pejsachowicz
qui codirige un groupe de travail
sur les spams au Club de la sécurd-
té des systémes d'information
francals. Les éditeurs de. solutions
antispams - Symantec, Trendmi-
cro, Microsoft... = vont profiter de
cette invasion estivale.

Goto Software, un petit édi-
teur frangais de solution de sécuri-

1€ informatique, enregistre depuis

deux semaines une hausse du
nombre de téléchargement de son
antispam en accés libre sur Inter-
net, « Depuis fe 10 aoiy, les télé-
chargements i Vivloratro ont doy-
blé ce qui, dans i promiter temps,
fe I pas nows rapporier d argene
puisque le produir esr iéléchargé
gratiirement. En revanche, les mi-
ses i jour qui garantizsent l'effica-
citd de cette solution sont payan-
fes », explique Mathieu Tarnus, le
directeur de Goto Software,

Médicaments
et prodults financiers

D'apris I'Américain Syman-
tec, les spams peuvent étre distin-
gués en funclion de leur contenu,
Arrivent en té1e les produits phar-
maceutiques (32 %), puis les pu-
blicités commerciales (30 %}, les
produits financiers {15 %), les
contenus pour adultes (10 %)...

Le but des spameurs est de
constituer des listes de contacts
dans le monde entier et d'arroser
le maximum de boites aux letires
électroniques, pour diffuser des
messages publicitaires comme s'il
s'agissait d'un marketing direct
d'un nouveau genre. Quand I'uti-
lisateur puvre le message, le spa-
mer sait que I'adresse est valide.

Les dispositifs de sécurité mis
en place dans les entreprises sont-
ils devenus inefficaces ces dernié-
res semaines T En fait, les spa-
meurs passent leur temps & dé-
jouer les systémes de filirage. « Le
probiéme est que les solutlons arn-
tispam ne doivent pas interdire
Paccds de megsages qui au final se
réudlerait Btre des courriers dési-
rés w, expligue Mathieu Tarnus.
Les éditeurs de logiciels de sécuri-
té ont donc tendance a installer
des « filets » dont les mailles sont
un peu trop larges, au risque de
laisser échapper des «pourrielsy,
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B= Répartition des catégories de spams
Intamel : 59 |

Adultes : 10 %

Finances:
15 %

Produits
commerciauy ;
0%
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Loisirs : 3%

Armagues :3 %
Fraude : 2%
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Less ntent déjiv plus de la molié du trafle mondial
e représe

de courriers échonpés sur Internet. Ada

plutér que de faire disparaitre des
courriers peut-&tre stratégiquies.

Zone grise entre marketing
et délinquance

Parfois, les spams ont un ca-
ractiére frauduleuy et s'apparen-
tent alors au « phishing «, cedé-

tournement. de données ]lﬂr’ﬁDI'l-_\
nelles qui permet de relever des

informations confidentielles pour
dérober de ['argent sur des comp-
teg bancaires. & Le comportement
des urilisarenrs esr dérerminans
pour lutter contre les spams, souli-

- antivirus, s

riere de fausses adresses e- maiI

gne Anne-Sophie Clémot, directri-
ce marketing grand public et TPE,
chez Symantec. Mieux vaut ne pas
les ouvrir et les classer comme in-
désirables w.

Le marché de produits de sé-
curité sur Internet est & présent
deux fois plus gros que celui des
elon GFK, Cachés der-

les spameurs ne sont jamals dé-
masqueés. Le spam est devenu une
zone grise entre marketing direct
et delinguance.

e Vargaie CoLLer
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